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Focus

Les fusions et les rachats massifs de so-
ci®t®s dont lôactivit® se d®roule en ligne 
sont de plus en plus nombreuses et les 

montants vont jusquô̈  d®passer les centaines 
de millions dôeuros. En parall¯le, selon Gartner 
group, de nos jours, 70% des attaques passent 
par la couche applicative. Les pirates sont 
donc eux aussi de plus en plus int®ress®s et 
motiv®s par les applicatifs (notamment Web) 
et beaucoup moins par les attaques r®seau ou 
syst¯me pures.

Contexte ®conomique
Les consommateurs ont adopt® massivement 
lôutilisation des services en ligne pour la banque, 
les services postaux, les livraisons de courses 
ou de livres, lôutilisation de portails boursiers, la 
r®servation de vacances, etcé Les utilisations 
sont l®gion et les utilisateurs de plus en plus 
nombreux et conýants. Les chiffes dôaffaires des 
acteurs de lô®conomie Internet explosent et la 
situation convient ¨ tout le monde.

Pour sa part, le fournisseur de services 
Web a des cycles de d®veloppements et de 
validations plus courts. Pour certains acteurs, 
comme les banques par exemple, les guichets 
virtuels r®duisent le personnel et donc les 

co¾ts. La maintenance des sites se trouve 
grandement facilit®es car pour faire ®voluer 
une version de lôapplication, il sufýt de mettre 
¨ jour les serveurs et non plus les clients, 
comme auparavant dans le contexte des appli-
cations lourdes (clients riches).

L'internaute y trouve lui aussi son compte 
car avec un dispositif dot® dôune connexion 
¨ Internet et dôun navigateur, il peut utiliser ces ser-

WEB 2.0 : Vulnerabilty 
Reloaded !

Philippe Humeau

Degr® de difýcult®

Le Web est une manne dôargent, Google, Ebay, Etrade, et nombre 
dôautres acteurs lôont prouv®. Côest un m®dia illimit®, auquel de 
plus en plus de personnes ont acc¯s (et en haut d®bit pour plus 
de la moiti® de la population en France). Ne nous y trompons pas, 
nous parlons ici de beaucoup dôargent !

Cet article explique...
Å  L'enjeu de la s®curit® des sites Web pour l'®co-

nomie Internet,
Å  La naissance d'une faille Web Applicative,
Å  Le danger des langages de scripting et l'aggra-

vation des failles par Ajax,
Å  Le vrai potentiel des piratages par l'entremise 

d'un site et d'un navigateur.

Ce qu'il faut savoir...
Å  Avoir des notions de base sur le fonctionnement 

du Web,
Å  Des comp®tences en HTML, SQL, Javascript 

et Ajax sont un plus pour la compr®hension de 
certaines parties techniques de l'article.
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vices ̈  loisir sans plage horaire sp®ciý-
que. Il ne lui est m°me plus n®cessaire 
dôutiliser une machine particuli¯re. De 
nos jours, il devient extr°mement difý-
cile de trouver un t®l®phone, un PDA 
ou un ordinateur sans un navigateur ou 
connexion Internet. 

Dans ce d®cor, il est temps de 
sôint®resser ¨ une autre population, 
celle des pirates. Ils semblent de 
plus en plus int®ress®s et motiv®s 
par les applicatifs Web car la liste 
des avantages leur saute aux yeux :

Å  De grandes quantit®s dôargent 
transite par des syst¯mes aux 

acc¯s publics alors quôaupa-
ravant les syst¯mes bancaires 
®taient en r®seaux compl¯tement 
ferm®s (par exemple SWIFT),

Å  Beaucoup de sites gardent des 
donn®es conýdentielles comme 
les num®ros de carte bleue,

Å  Les comp®tences visant ¨ la 
malversation sont beaucoup 
plus simples ¨ ma´triser. En effet, 
d®velopper un Buffer Overþow 
pour compromettre un serveur 
est autrement plus complexe et 
demande beaucoup plus dôap-
prentissage que de pr®parer une 
attaque Web,

Å  Les utilisateurs sont conýants et 
souvent peu ®duqu®s,

Å  Les programmeurs Web sont 
rarement sensibilis®s ou form®s 
¨ la s®curit®,

Å  Les exploits sont beaucoup plus 
g®n®riques. En effet, si une at-
taque syst¯me ne fonctionnera 
que sur une architecture pr®cise 
avec une version de service sp®-
ciýque, un m°me code Javascript 
passera sur tous les navigateurs 
(¨ quelques rares exceptions),

Å  Il est plus simple de compro-
mettre un site Web plut¹t quôun 
poste de travail ou un serveur 
qui b®n®ýcie de protections plus 
®prouv®es et souvent plus nom-
breuses,

Å  Ces attaques sont discr¯tes, 
extr°mement dures ¨ d®tecter et 
quasiment impossible ¨ remon-
ter,

Å  Les contre-mesures sont bal-
butiantes, pratiquement jamais 
employ®es et il est extr°mement 
complexe de ýltrer des attaques 
sur la couche 7 (applicative) du 
mod¯le OSI; nous y reviendrons 
plus tard.

Cette liste nôest pas exhaustive, mais 
il semble d®j¨ ®vident que les pirates 
ne peuvent d®cemment pas passer 
¨ cot® dôun tel potentiel. Et quand 
ils auront ma´tris® ces technologies 
puis trouv® leurs cibles, les cons®-
quences sur lô®conomie Internet et 
sur la conýance des consommateurs 
pourraient °tre d®sastreusesé

Les technologies sous 
jacentes
Les plate-formes Internet sont 
devenues dôune richesse et dôune 
complexit® rares. Les langages sont 
de plus en plus nombreux et les 
®l®ments logiques impliqu®s dans 
lôinfrastructure ne le sont pas moins. 
Il est ainsi courant dôentendre parler 
de Reverse Proxy, de serveurs de 
bases de donn®es, de frontaux Web, 
de load balancer, dôIPS etcé

Ajoutez ¨ cela des architectures 
logicielles reposants sur du HTML, 
des CSS, des langages de scripts, 
des CGI, du Java et du SQL, nous 

Figure 1. Architecture de couches d'interpr°tation d'un navigateur et des 
interactions utilisateur
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Listing 1. Form HTML classique.

<form method="POST" action="login.php">

<input type="text" name="login"><br>

<input type="password" name="password"><br>

<input type="submit" value="envoi">

</form>

Listing 2. Form HTML de login.

<form method="POST" action="login.php">

<input type="text" name="login"><br>

<input type="password" name="password"><br>

<input type="submit" value="envoi">

</form>
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obtenons beaucoup de composants 
et un grand nombre de comp®tences 
rentre en jeu.

Les applications Web sont 
amen®es ¨ ®tendre leur p®rim¯tre 
dôaction et ¨ remplacer petit ¨ petit et 
in®luctablement nos anciens appli-
catifs. Aýn de donner ¨ lôutilisateur la 
meilleure exp®rience possible, il con-
vient de lui fournir rapidement une 
information bien pr®sent®, de qualit® 
et pertinente. Il est aussi critique que 
lôutilisateur nôait pas lôimpression de 
perdre du temps lors de la saisie de 
ses donn®es ou pendant des consul-
tations de pages.

Pour toutes ces bonnes raisons, 
lôutilisation de langages de scripting 
explose et Ajax est n®.

Le potentiel de 
nuisance des langages 
de scripting
Bien que Javascript ne soit pas le 
seul langage de scripting (VB, Acti-
vex etcé), il reste le plus utilis® et cet 
article va donc sôint®resser principa-
lement ¨ lui.

Javascript... Ce nôest pas le lan-
gage inoffensif qui permet dôouvrir 
des boites dôalerte, qui permet quel-
ques interactions avec lôutilisateur, de 
colorer le pointeur de la souris et de 
faire de jolies barres de d®ýlement ? 
¢a sôarr°te l¨ non ?

FAUX ! Javascript est certes un 
langage ¨ la syntaxe simple. Il est 
limit® au navigateur et ne permet par 
r®ellement lôinteraction avec le reste 
de lôenvironnement logiciel ou mat®riel 
de lôutilisateur. Son principe m°me de 
fonctionnement le limite ¨ certaines 
activit®s mais il pr®sente des caract®-
ristiques particuli¯rement int®ressan-
tes et une puissance qui est ¨ lôheure 
actuelle tr¯s sous estim®e.

En premier lieu, il est compati-
ble avec les diff®rents navigateurs 
Internet. ê une ®poque ou lôinterop®-
rabilit® est le ma´tre mot, cela en fait 
un langage de premier plan. Ensuite 
Javascript, bien que conýn® au navi-
gateur, a une grande latitude dôaction 
au sein de celui-ci. La conf®rence 
de Jeremiah Grossman (Whitehat 
s®curity) durant la Blackhat 2006 a 
prouv®e que les possibilit®s de Ja-

vascript sont extr°mement ®tendues 
si on lôutilise de fa­on originale.

Le cheval de Troie pr®sent® par 
Jeremiah Grossman permet lôutilisa-
tion de Javascript pour atteindre les 
buts suivants :

Å  Keylogging (enregistrement des 
frappes clavier des utilisateurs 
dans le navigateur),

Å  D®tournement et redirection 
dôURL vers dôautres sites de fa-
­on transparente,

Å  R®®criture de page Web ¨ la vo-
l®e (changement du contenu de 
la page vue par lôutilisateur),

Å  Scanner des services Web in-
terne du LAN par lôinterm®diaire 
du navigateur de lôutilisateur,

Å  Recherche dans le cache et lôhis-
torique de lôutilisateur,

Å  Reconýguration de services dont 
les interfaces dôadministration 
sont pr®sent®es en Web.

Ceci ne tient pas de la science-ýction, 
ce programme a ®t® montr® en direct, 
durant une conf®rence, et chacune 
des possibilit®s list®es ci-dessus est 
r®lle, prouv®e et fonctionnelle.

La seule limite r®side dans le fait 
que le p®rim¯tre dôaction des langages 
de script est limit® par les navigateurs. 
Cette protection se nomme Same-
Origin Check. Le script ne pourra pas 
travailler sur un autre domaine que ce-
lui ¨ partir duquel il a ®t® charg®. Par 
exemple, si le script t®l®charg® pro-
vient du domaine www.google.com, 

il ne lui sera possible de faire des 
actions que vers ce domaine.

Compl®tons cette pr®sentation 
avec l'arriv®e dôun nouvel acteur : 
Ajax.

Quôest-ce quôAjax ?
Ajax est une ®volution pertinente 
du mod¯le de d®veloppement Web 
et son utilit® nôest pas ¨ mettre en 
cause contrairement, parfois, ¨ ses 
utilisations. Le pire ennemi de cette 
technologie, côest lôeffet de mode 
qui lôaccompagne : on met de lôAjax 
partout, pour le principe, pour °tre 
dans le vent et parce que côest tr¯s 
certainement indispensable !

Le marketing et le commercial 
vendent de lôAjax ¨ tour de bras, le 
client qui nôen a pas se voit reproch® 
par son sup®rieur de nôavoir pas su 
maintenir lôentreprise dans le vingt et 
uni¯me si¯cle. Alors les clients appel-
lent leurs fournisseurs de prestations 
pour leur demander de convertir les 
pages de statistiques du site en Ajax 
(sans savoir si cela a un r®el int®r°t) et 
parfois m°me pour des motifs encore 
plus d®cal®s. La situation devient mal-
saine et des contre-emplois þagrants 
dôAjax voient le jour.

Ajax signiýe Asynchronous Ja-
vascript and XML. Ce nôest pas r®el-
lement un nom technique mais plus 
une trouvaille marketing, un nom qui 
reste en m®moire. Lôun des principes 
fondamentaux dôAjax est sa capa-
cit® ¨ travailler sans interaction de 
la part de lôutilisateur. Typiquement 
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GoogleMap est une impl®mentation 
ing®nieuse dôAjax. Pendant que lôon 
consulte une zone g®ographique, le 
navigateur charge en t©che de fond 
les zones environnantes, ce qui per-
met dôavoir lôillusion dôun chargement 
instantan® lors dôun d®placement 
vers une zone proche de celle pr®c®-
demment consult®e.

Ajax est donc un mod¯le de 
programmation permettant, entre 
autre, de pr®charger des donn®es 
et dôeffectuer des actions ¨ la place 
de lôutilisateur pour am®liorer la r®ac-
tivit® des applicatifs Web. La quantit® 
de donn®es transf®r®es nôest pas ¨ 
proprement parler moins importante, 
par contre ces donn®es sont dispo-
nibles en avance pour lôutilisateur 
plut¹t que charg®es au moment o½ 
elles sont n®cessaires.

Pour ®viter les confusions, Ajax 
nôa rien ¨ voir avec le serveur. Côest 
le code envoy® par le serveur au na-
vigateur qui d®ýnit ou non lôutilisation 
dôAjax mais côest dans le navigateur 
du client que lôutilisation dôAjax se 
d®roule. Ensuite, Ajax ne repose pas 
particuli¯rement sur une technologie 
ou une autre, on peut utiliser du VB 
script, du C#, du Javascript et encore 

dôautres langages reconnus par les 
navigateurs aýn de mettre en place 
des requ°tes Asynchrones.

Dôun point de vu programmati-
que, il est quasiment possible de 
r®sumer Ajax ¨ la ligne de code 
suivante : XmlHttpRequest ou pour 
Internet Explorer : windows.ActiveX
Object(Microsoft.XMLHTTP)

Voila, vous faite de lôAjaxé Côest 
une simpliýcation l®g¯rement abu-
sive mais dans lôimm®diat elle nôest 
pas compl¯tement outrageuse et 
surtout sufýsante pour aborder se-
reinement la suite de lôarticle. A partir 
du moment o½ la m®thode XmlHtt-
pRequest est appel®e, il devient pos-
sible de faire les actions habituelles 
dôune requ°te HTML, dôutiliser GET, 
POST, HEAD et certaines m®thodes 
Webdav comme par exemple COPY, 
TRACE, DELETE etcé

Il est donc possible de r®cup®rer 
nôimporte quel type de ressource et 
provoquer son interpr®tation par le 
navigateur ou la traiter par un lan-
gage de script.

Sur ce sch®ma, on peut cons-
tater deux points importants. Pre-
mi¯rement les interpr®tations des 
donn®es renvoy®es par le site distant 

sont faites nativement en interne par 
le navigateur pour le CSS, le HTML, 
les scripts et le XML et par lôinterm®-
diaire de librairies externes (plugins 
ou syst¯mes) pour dôautres comme 
les images Jpeg, Flash, les sons ou 
musiques etc é

Les failles applicatives reposent 
souvent sur lôinterpr®tation interne 
et les failles de type overþow sur les 
couches dôinterpr®tation externe la 
plupart du temps.

Il est important de noter aussi 
dans ce sch®ma quôAjax peut inter-
venir sur les actions HTML sans que 
lôutilisateur ait ¨ agir ou ¨ donner son 
accord.

Injecter 
un script malicieux

Compromettre les navigateurs
Auparavant, il ®tait possible de com-
promettre un browser en exploitant un 
d®faut dans celui-ci ou dans une de 
ses librairies dôinterpr®tation externe. 
Les failles de type Overþow sur lôinter-
pr®tation du format JPEG en sont un 
exemple typique. Quoique ces failles 
existeront probablement toujours, il 
est plus int®ressant de compromettre 
le navigateur sans °tre aussi agressif. 
Car les Overþow ne marchent pas 
toujours, ils peuvent planter la ma-
chine et ils sont souvent d®pendants 
de la plate-forme. Exploiter de fa­on 
d®tourn®e les fonctions natives du na-
vigateur repr®sente une solution plus 
int®ressante et discr¯te.

Donc une fois le cheval de Troie, 
le Virus ou le Worm programm®, 
il reste ¨ le propager (attaque g®-
n®rique non cibl®e) ou ¨ lôinjecter 
(attaque visant une personne ou une 
entit®). Et côest l¨ que le potentiel du 
Web devient impressionnant. Com-
bien de sites reprennent des infor-
mations les uns sur les autres par le 
syst¯me de þux RSS. Combiens de 
Blogs ou dôespaces personnels sur 
le Web permettent de mettre en ligne 
le contenu que lôon d®sire ? Combien 
existe-t-il de sites o½ il nôy a aucune 
interaction utilisateur par lôentremise 
dôun formulaire HTML ?

Le m®dia de diffusion est partout 
autour de nous, il sufýt au pirate de 
chercher le bon vecteur en fonction du 

Figure 2. Comportement normal d'un navigateur vers un site Web
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